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摘要: 在密文索引的基础上, 针对实际密文数据库的应用,将二叉树密文索引和 B+树索引相结合,设计了一种新的

密文索引, 并介绍了其查询方法, 分析了其查询效率及安全性.
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  对于加密后的数据库, 由于密文数据不再保持

原有明文数据的顺序关系, 这就给查询操作带来了

极大的困难.为了提高密文数据库的查询效率,有人

提出了能实施密文查询的同态加密算法
[ 1-2]

. 这种方

法虽然提高了查询效率,但密码强度不高,致使安全

性降低.文献 [ 3]中提出了一种基于密文索引的查

询方法,本文在此基础上作了进一步的探索.

1 二叉树密文索引

顺序表索引结构, 其结构简单, 修改很不方便,

每次修改都要重组索引, 因此在实际应用中不多使

用,而普遍采用基于树表结构的动态索引.通过建立

二叉树来为密文数据库建立密文索引时可用二叉排

序树 (或二叉平衡树 )的形式. 二叉树密文索引结点

的结构如图 1
[ 3 ]
所示.

加密粒度 加密方式

行号 列号

安全类标记 密文数据

左指针密文 右指针密文

图 1 二叉树密文索引结构

  图 1中加密粒度为 0时,表示不加密; 为 1时,

表示粒度为数据项级; 为 2时, 表示粒度为属性段

级;为 3时, 表示粒度为记录级.加密方式表示用来

对数据和物理记录号进行加密的加密算法类型. 行

号和列号表示数据在密表中的位置. 安全类标记为

0时,表示公开数据;为 1, 2, ,时分别表示相应的安

全类级别.密文数据、左指针密文、右指针密文分别

表示该结点的明文数据加密后的密文、该结点的左

儿子结点的地址被加密后的密文以及该结点的右儿

子结点的地址被加密后的密文.

2 B
+
树密文索引

由于密文数据库与明文数据库的差别, 因此采

用 B
+
建立的密文索引与明文树索引会有所不同.在

明文 B
+
中,重点考虑的是如何提高效率, 主要把如

何降低 I /O次数作为考虑对象;而在密文数据库中,

考虑的是如何在确保安全的前提下提高系统效率.

现行的一些商用数据库系统普遍支持的聚簇存储技

术,其中隐藏有密文对应明文的大小顺序关系,所以

在明文数据库中采用的聚簇存储技术在密文数据库

中不适用, 必须采用非聚族存储技术来建立索引.

B
+
树密文索引结构如图 2

[ 4]
所示.

加密粒度 加密方式

行号 列号

安全类标记 结点标记

关键字数目 关键字数据密文

指向父结点指针的密文 指向儿子结点的全部指针的密文

指向后继结点的指针的密文 指向记录的全部指针的密文

图 2 B+树密文索引结构

  图 2中的加密粒度、加密方式、行号、列号、安全

类标记的意义与前面的二叉树密文索引结构相同.

结点标记为 no_ lea,f表示该结点是非叶子结点; 为

lea,f表示该结点是叶子结点. 关键字数目表示结点

中关键字的个数.关键字数据密文表示结点中各关

键字加密后的密文.指向父结点指针的密文表示指

向该结点父结点的指针加密后的密文.指向儿子结

点的全部指针的密文表示当结点标记为 no_leaf时,

指向该结点的全部儿子结点的指针加密后的密文.

指向后继结点的指针的密文和指向记录的全部指针

的密文分别表示当结点标记为 lea f时, 指向该结点

后继结点的指针加密后的密文和该结点中指向对应



记录的全部指针加密后的密文.

3 检索方法的探索

3. 1 索引的设计

通常的数据库中, 需要保密的数据, 其数量不

大,绝大部分仍是明文数据.由于明文数据量大, 其

索引表也将很大,通常将它放在外存,为减少 I /O次

数,采用 m叉的 B
+
树作为其索引表, 现行的关系型

数据库管理系统都支持这种索引, 因此设计中不在

这里下工夫. 而对于少量的密文数据, 其索引表很

小,在设计中考虑到它可以一次全部放入内存,对这

部分数据我们为它设计了二叉树密文索引. 它的索

引结构描述如下.

首先将待加密的明文属性值进行排序: a1,

a2, . . . , a i, a j, . . . , an ( a i [ aj, 1[ i< j[ n ), 然后假

设加密算法一次可以对 w (w = 4)个明文属性值进

行加密.则可将它们按 4个一组进行划分:

a1  a2  a3  a4

b1

a5  a6  a7  a8

b2

,
a4m- 3  a4m- 2  a4m- 1  a4m

bm
,

若 n= 4m, 则正好划分为 m 块; 若 4m - 3= n < 4m,

则在最后一块内进行填充, 使其也划分为 m块. 然

后对每组分别加密成密文 b1, b2, ,, bm.对这 m块密

文 b1, b2, ,, bm, 按其序列建立一棵折半查找过程的

判定树,其密文判定树形式如图 3所示.

图 3 二叉密文索引树

其中: p = ?? (m + 1) /2」/2」, q= ? (? (m + 1) /2」+ 1

+ m ) /2」.

  在这棵树中对全部指针也进行加密,这样就对

密文类数据构造了一棵全密文索引树.在实际应用

中将明文数据和密文数据集中放在一起,这样在一

个属性段上就有明文和密文二类数据.结合系统为

明文数据建立的 B
+
树索引, 于是在一个属性段上就

有了 2个索引:明文 B
+
树索引和密文二叉树索引.

3. 2 查询操作

3. 2. 1 已知查找
若事先已知查询结果为明文,则只需查明文 B

+

索引树,假设每个节点占据一个物理块,则先将根节

点调入内存与待查值比较, 由此决定将下一个节点

调入内存,直到找到满足条件的所有节点; 若事先已

知查询结果为密文,则只需将密文索引树调入内存,

从根节点解密与查询条件进行比较,由此决定下一

个将检索的节点, 直到找到满足条件的所有节点; 若

事先已知查询结果中既有明文又有密文, 则先查密

文索引树,再查明文 B
+
索引树,或颠倒查找次序.

3. 2. 2 随机查找
即事先不知道查询结果中是明文、密文或二者

都有,则先将密文索引树调入内存进行查找,若查到

所有满足条件的结果, 则无需再查明文 B
+
索引树.

若查到只有部分满足条件或无法确定是否满足条件

及没有查到满足条件的结果,则继续对明文 B
+
树进

行查找,直到找到满足条件的全部结果.

3. 2. 3 试验数据

测试表 test中有 10万条记录,其中在某一列上

有 1万条是密文数据, 9万条是明文数据;这里建立

3棵索引树,第 1棵树 T ree1将 10万条记录在此列

上采用图 1的二叉树密文索引结构形式,按其明文

关键字以二叉排序树的形式建立; 第 2棵树 Tree2

将全部 1万条密文也在此列上采用图 1的二叉树密

文索引结构形式,按其明文关键字以二叉排序树的

形式建立 ( T ree2和 Tree1在安全类标记设置中会有

不同 ); 第 3棵树 T ree3将其余 9万条明文记录在此

列上建立普通的 B
+
树索引. 测试所用系统配置为:

CPU - Inte l Ce leron 1. 5 GH z、内存 - 512M、硬盘 -

40G、OS- XP( sp2)、DBM S - O racle9.i针对已知查

找, SQL语句: select co lumn from testwhere co lumn =

va lue;针对随机查找, SQL语句: select co lumn from

testw here co lumn[ value; (其中: column - 索引列,

va lue-查询条件值 ).测试结果如图 4、图 5所示.

结果为密文 结果为明文

调 T ree1 调 T ree2 调 T ree1 调 T ree3

查询时间 / s 0. 16 0. 10 0. 14 0. 08

图 4 已知查找

结果中既有明文又有密文

调 T ree1 先调 T ree2、接着调 T ree3

查询时间 / s 0. 62 0. 48

图 5 随机查找

3. 3 效率分析

这里针对一般情况,对查找关键字 value= {u |u

[ key}进行分析.首先查密文二叉树索引, 解密得到

其根节点关键字数据为: a4? ( q+ 1) /2」- 3, a4? ( q + 1) /2」- 2,

a4? ( q+ 1) /2」- 1, a4? ( q + 1) /2」.

94   广  东  工  业  大  学  学  报    第 24卷  



1)若 key> a4? ( q+ 1) /2」,则对该节点的解密操作

是必要操作,其节点中关键字数据满足查询结果集,

然后解密其右指针进入下一节点的操作,并且其左

子树节点均满足条件.

2 ) 若 a4?m( q+ 1 ) /2」- 3 [ key [ a4? ( q+ 1) /2」, 则

a4? ( q+ 1) /2」- 3, ,, key都属于查询结果集,然后解密其

左指针进入下一节点的操作, 并且以后的解密操作

均是必要操作.

3)若 key< a4? ( q + 1) /2」- 3,则对该节点的解密操作

是额外操作,然后解密其左指针进入下一节点操作.

以上 3个步骤实际上是一个递归过程. 待对密

文二叉树索引查找完后, 进入明文 B
+
树进行常规

B
+
树的查询操作,最后将从 2个索引中查到的结果

求并集, 即得到所求结果集.不难看出, 查找过程中

最坏情况是,每次对节点的解密都有 key< m in( m in

指节点中最小关键字 ) . 共需进行额外的解密节点

? log2q」+ 1次及解密指针? log2q」次操作.不过这些

额外操作均在内存进行,不需要 I/O.

3. 4 安全性分析

该方法虽然将全部密文索引集中存放, 缩小了

明文空间, 但由于对每一数据块及其指针均采用加

密形式, 密文索引树中的节点对于敌手来说都是孤

立的密文信息,因此只要加密算法具有足够的强度,

敌手是难以对其实施攻击的.

4 结论

采用基于这种密文索引的查询方法, 其效率与

加 /解密算法的速度、加密率 A的大小及密文数据未

加密之前在整个明文索引中的分布状况 F 有很大

的关系.当 A较小且 F 呈均匀分布时,以上讨论的

额外操作会降低到最低程度. 同时这种查询方法安

全性能较高.
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Abstract: Based on ciphertex t index and aim ing a t pract ical application on encrypted database, the paper designs a

new ciphertex t index by comb in ing binary tree ciphertex t index w ith B
+

tree index. M eanwhile, it also introduces

query method and ana lyzes its query effic iency and security perform ance.
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